Электронное правительство в Японии
   Об опыте Японии по формированию и реализации государственной политики в сфере развития и распространения информационных и телекоммуникационных технологий

1. Национальная программа "Электронная Япония" (e-Japan) по развитию перспективных информационных технологий

В марте 2001 года Правительство Японии одобрило комплексную программу развития и внедрения в Японии перспективных информационных и телекоммуникацион-ных технологий под названием «Электронная Япония» (e-Japan), рассчитанную на период 2001-2005 г.г..

Ее основой является быстрое внедрение технологий, которые должны обеспечить создание в стране инфраструктуры высокоскоростных сетей передачи данных, для даль-нейшего развертывания использования Интернет, развития электронной торговли через Интернет (e-commerce) и как следствие для придания импульса экономике страны, нахо-дящейся в последние годы в состоянии застоя.

Возглавлявший работу по подготовке программы «Электронная Япония» бывший премьер-министр Мори сказал при обсуждении программы на заседании Правительства в марте 2001 года: - «Я очень рассчитываю на то, что революция в области информационных технологий станет основной движущей силой развития экономической активности и сде-лает 21-й век столетием осуществления надежд». Мори, который признался, что до июня 2000 года он ни разу в жизни не прикасался к клавиатуре компьютера, сделал информаци-онные технологии ключевым элементом своей политики в последний год своего пребыва-ния на посту премьера и представил в парламент страны в этот период ряд законопроектов в этой области.

Программа «Электронная Япония» нацелена на создание в течение ближайших пяти лет высокоскоростной Интернет сети по всей территории Японии, доступной по стоимости услуг для любого жителя страны.

Эта сеть должна обеспечить широкое внедрение электронной торговли, нацели-ваясь на увеличение объема сетевой торговли до уровня 70 трлн. иен (около 570 млрд. дол-ларов США) к 2003 году.

По мнению японских экспертов, реализация плана «Электронная Япония» будет также способствовать значительному снижению тарифов на все виды связи, которые в Японии значительно выше по сравнению с США и европейскими странами, из-за фактиче-ски монопольного доминирования (около 90%) на рынке услуг связи корпорации NTT, 46,7% акций которой принадлежит государству.

2. О японской программе внедрения "электронного правительства"

По данным японских специалистов, в Японии ускоренными темпами осуществ-ляется разработка и внедрение различных систем в рамках национальной программы соз-дания "электронного правительства" (e-Government), ввод в эксплуатацию которого наме-чен на апрель 2003 года. "Электронной правительство" представляет собой комплексную информационно-компьютерную систему электронного документооборота, реализованную на основе новейших информационно-телекоммуникационных технологий, охватывающую все уровни государственной законодательной и исполнительной власти и элементы и нфраструктуры, обеспечивающую единую информационную среду для функционирования государственных органов, общественных институтов, финансовой и экономической систе-мы. 

Одним из основных функциональных элементов "электронного правительства" являются процедуры идентификации и подтверждения личности субъектов обмена инфор-мации (e-Certification), совершения "электронных сделок" путем распознавания так назы-ваемых "электронных подписей". В настоящее время в Японии уже начали работу специа-лизированные частные организации (E-Certification Services), которые действуют на осно-вании "Закона о цифровых подписях", заложившего нормативно-правовую базу электрон-ной сертификации.

Право осуществлять электронную сертификации в Японии получили следующие компании: Japan Certification Services Co. (совместное предприятие фирм Hitachi Ltd., Fu-jitsu Ltd. и NEC Corp.), Secom Co. (крупнейшее охранное агентство), Japan Net Corp. (до-черняя компания Mitsubishi Electric Corp.) и японские дочерние предприятия американ-ских компаний - VeriSign Japan KK и Baltimore Technologies Japan Co. По оценкам япон-ских экспертов, объем японского рынка услуг электронной сертификации составит к концу 2003 года около 10 млрд. иен (80 млн. долларов). Подключившись к данному бизнесу, фирмы NEC, Hitachi, Mitsubishi Electric и Fujitsu, которые являются крупнейшими в стране призводителями компьютерных систем, рассчитывают на значительный рост заказов на поставку комплексных компьютерно-информационных систем для правительственных и муниципальных учреждений, а также частных промышленных и сервисных компаний.

В рамках будущих систем "электронного правительства" и существующих систем "электронной торговли" (последние быстрыми темпами развиваются в течение последних 3 лет) будет осуществляться весь оборот финансовых средств государственного и местных бюджетов страны, выделяемых на реализацию проектов строительства объектов инфра-структуры, ремонт и техническое обслуживание, материально-техническое снабжение и т.п. и перечисляемых на счета корпораций и частных компаний-исполнителей.

По данным Министерства экономики, торговли и промышленности Японии (МЭТП) объем продаж на внутреннем рынке товаров и услуг через системы "электронной торговли" в 2001 году увеличился на 58 процентов по сравнению с предыдущим годом и достиг уровня 34 трлн. иен (283 млрд. долларов). Наибольшую долю продаж в системах "e-Commerce" составляют оптовые сделки между фирмами (B2B - Business-to-Business). Крупные японские фирмы-производители в 2001 году практически полностью перешли на закупки комплектующих изделий и материалов у своих традиционных и новых поставщи-ков через Интернет. На такой вид материально-технического обеспечения своих основных производств перешли, в частности, автомобильные компании Toyota, Nissan Motors, Honda Motor, электронные компании Hitachi, Toshiba, Mitsubishi Electric и др.

В рамках утвержденной в 2001 году пятилетней государственной программы "Электронная Япония" (2001-2005 гг.), составной частью которой являются программы внедрения "электронного правительства" и развития систем "электронной торговли" по-ставлена задача довести к 2005 году объем продаж через системы "электронной торговли до 70 трлн. иен. По оценкам экспертов МЭТП, этот показатель может быть достигнут ра-нее, что будет способствовать повышению деловой активности и выходу экономики стра-ны из состояния затяжного кризиса.

3. Развитие электронной торговли (e-Commerce)

Важной тенденцией развития торговой и предпринимательской деятельности в Японии является активное внедрение систем электронной коммерции, обеспечивающих новые возможности для реализации национальной продукции на внешнем и внутреннем рынке, а также для управления финансовыми потоками с использованием ресурсов гло-бальной компьютерной сети «Интернет». 

По данным министерства экономики, торговли и промышленности (МЭТП) Япо-нии в 2000 году через национальную систему электронной коммерции было продано това-ров на сумму 259 млрд. иен. Причем наиболее высокие темпы роста отмечались в сфере сетевой оптовой торговли по схеме «В2В» (Business-to-Business), где объем рынка соста-вил 200 млрд. иен. 

Объемы «потребительского» электронного рынка по схеме В2С (Business-to-Consumer) составили 59 млрд. иен. Однако специалисты отмечают, что уже более 65,4 процентов индивидуальных пользователей воспользовались возможностями заказа или оплаты товаров через виртуальные площадки компьютерных сетей, из них 90 процентов от объема продаж пришлось на долю потребительских товаров (автомобили, электроника и вычислительная техника) и информационных услуг. 

По оценкам экспертов, японский рынок электронной коммерции обладает зна-чительной потенциальной емкостью и в ближайшее десятилетие может стать одним из наиболее динамично развивающихся секторов экономики. К числу перспективных сег-ментов данного рынка аналитики относят узко специализированные системы торговли по схеме В2В, ориентированные как на высокотехнологичные, так и на традиционные от-расли промышленности: информационно-коммуникационную, химическую, энергетиче-скую и газовую, а также сельское хозяйство. Среди основных позитивных факторов, объ-ективно способствующих расширению электронного предпринимательства, аналитики вы-деляют большое количество мелких и средних предприятий, высокий уровень развития региональной инфраструктуры компьютерной связи, наличие высокоэффективных служб доставки товаров.

В этой связи государственные организации и частные фирмы страны уделяют по-вышенное внимание комплексному совершенствованию коммуникационной инфраструк-туры, организационно-технической системы информационной безопасности и норматив-но-правовой базы, необходимых для ускоренного развития электронной торговли и пред-принимательства. 

4. Нормативно-правовая база регулирования электронной коммерции

и развития информационных технологий в Японии

Государственные организации и частные фирмы Японии уделяют повышенное внимание комплексному совершенствованию нормативно-правовой базы электронной торговли и предпринимательства, коммуникационной инфраструктуры, и организационно-технической системы информационной безопасности, необходимых для ускоренного раз-вития этой сферы экономики. 

Основу нормативно-правовой базы Японии в области электронной торговли и дальнейшего развития и внедрения в практику информационных технологий составляют в настоящее время следующие нормативные акты и законы.

4.1 Базовый план развития информационных технологий в Японии (Japan Ba-sic IT Strategy).

Принят правительством Японии в 1998 году. План направлен на создание в стра-не условий для ускоренного развития информационных технологий, развитие информаци-онно-телекоммуникационной инфраструктуры, развитие в отрасли связи конкуренции, пу-тем разделения крупнейших компаний на более мелкие, снижения степени вмешательства государства в коммерческую деятельность операторов связи, открытия доступа иностран-ным компаниям на японский рвнок средств связи и телекоммуникаций, развитие элек-тронной торговли и др.

По оценкам японских и американских экономистов, одной из основных проблем, сдерживавших до настоящего времени привлечение дополнительных иностранных инве-стиций в рассматриваемую область и препятствовавших формированию новых сервисов сетевой торговли в Японии являлись завышенные, по сравнению с мировым уровнем, рас-ценки на коммуникационные услуги. 

В соответствии со сложившейся в Японии практикой, цены на доступ в телеком-муникационные сети рассчитывались до последнего времени ведущей национальной теле-фонной компанией NTT на основе затрат на строительство и обслуживание всей инфра-структуры связи, в то время как в США, например, стоимость услуг определяется фирма-ми лишь на базе текущих эксплуатационных затрат. 

В этой связи специалисты полагают, что появление в 1999 году новых операто-ров связи: SpeedNet Inc., Tokyo Metallic Communications Со. и других, предлагающих вы-сокоскоростной доступ к сетевым ресурсам на основе прогрессивных технологий цифро-вых абонентских линий АDSL (применение которых позволяет увеличить полосу пропус-кания имеющихся каналов без значительных вложений в модернизацию проводных ли-ний) привело с снижению коммуникационных тарифов и создаст предпосылки для даль-нейшего расширения емкости рынка электронной коммерции.

Кроме того, эксперты отмечают, что быстрое увеличение объемов рынка элек-тронной коммерции в Японии во многом стало возможным благодаря созданию компани-ей NTT Mobile Communications Network так называемой службы «мобильной торговли и расчетов» i-Mode, позволяющей приобретать товары и осуществлять банковские платежи с использованием беспроводных терминалов сотовой телефонной связи. К числу основных достоинств системы i-Mode специалисты относят, в первую очередь, простоту выполне-ния торговых и финансовых операций, что сделало новую форму совершения сделок при-влекательной для рядового клиента, не имеющего опыта работы с более сложным компью-терным оборудованием. 

4.2 Программа мер по обеспечению информационной безопасности интегриро-ванной системы государственного управления «Электронная Япония» (Action Plan for a Secure E-Government)
В соответствии с принятой в феврале 2000 года специальной правительственной программой по борьбе с компьютерными преступлениям и предотвращению кибертеро-ризма в настоящее время в Японии в активизируется деятельность государственных ве-домств по совершенствованию организационно-технической системы защиты от несанк-ционированного доступа к сетевым информационным ресурсам. 

Поводом для экстренной разработки и принятия такой программы послужила проведенная неустановленными злоумышленниками в начале 2000 года серия акций, на-правленных на нарушение работы компьютерных систем государственных организаций и частных фирм. По оценкам японских специалистов, указанные правонарушения не при-вели к какому-либо существенному ущербу для информационной безопасности страны, однако выявили уязвимость национальной системы защиты сетевых ресурсов и ее него-товность к широкому внедрению служб электронной коммерции и средств поддержки ад-министративной деятельности государственных организаций, так называемой системы «электронного правительства».

В ходе первой фазы реализация рассматриваемой программы, в марте-июне 2000 года был проведен тщательный анализ системы безопасности правительственных компьютерных сетей и резко усилен уровень их защиты с использованием стандартных программных, аппаратных и криптографических средств.

На втором этапе, с июля 2000 года Управлением полиции, комитетом по безо-пасности сетевых ресурсов МВТП и рабочей группой по противодействию кибертероризму министерства почт и телекоммуникаций проводилась интенсивная совместная работа по углубленному анализу внутренних и внешних угроз информационной безопасности госу-дарственных организаций с целью выработки общих подходов защиты информации на национальном уровне и конкретных планов действий отдельно для каждого из ведомств. 

Постоянное внимание уделялось также определению и гибкому совершенствова-нию принципов государственной политики информационной безопасности наиболее важ-ных областей национальной инфраструктуры, связанных с обеспечением бесперебойной работы кредитно-денежной системы, транспорта, связи и энергоснабжения. Для выработки стратегии информационной безопасности в частном секторе создана специальная комис-сия при кабинете министров, к работе которой привлечены эксперты ведущих коммуни-кационных компаний, банковских учреждений и энергетического комплекса. Предполага-ется, что основной задачей комиссии в ближайшее время станет создание эффективной системы налоговых льгот, стимулирующей частные предприятия к совершенствованию корпоративных систем защиты информации.

Одной из главных целей третьего этапа программы, реализация которого начата в 4 квартале 2000 года и рассчитана на трехлетний период, является разработка новых вы-сокоэффективных технологий выявления несанкционированного доступа к сетевым ре-сурсам и создание комплексной организационной системы противодействия компьютер-ным преступлениям на общенациональном уровне в плане подготовки к намечаемому на 2003 год внедрению в стране единой системы поддержки административной деятельности и электронного документооборота государственных учреждений, так называемого «элек-тронного правительства». В этой работе принимают участие подразделения МЭТП, Управления полиции и Управлением обороны Японии (УО). 

Определено 4 основных направления деятельности в рассматриваемой области: 

1) Создание новых высокоэффективных технологий обеспечения информационной безопасности 

В рамках данного направления намечено уже до конца текущего финансового года начать НИОКР по разработке методик оценки уровня информационных рисков и эф-фективности используемой стратегии безопасности на национальном уровне и для отдель-ных учреждений, созданию эффективных технологий построения высоконадежных АИС, обеспечивающих высокий уровень конфиденциальности информации при сохранении целостности данных и их доступности для легального доступа в многопользовательском режиме, а также начать разработку технологий поддержания устойчивого бесперебойного функционирования разветвленных сетей с удаленным доступом по открытым коммуника-ционным каналам общего назначения в условиях возможного воздействия дестабилизи-рующих факторов на основе использования современных методов аутентификации, мони-торинга сетей, а также быстродействующих средств оперативного выявления наиболее уязвимых мест информационной инфраструктуры и интеллектуального анализа потенци-альных угроз информационной безопасности.

Исследовательские работы намечено осуществить, главным образом, силами государственных научно исследовательских институтов с привлечением специалистов ве-дущих университетов и частных компаний информационно-коммуникационной отрасли. Координация НИОКР возложена на полуправительственную организацию Information Technology Promotion Agency.

2) Разработка и совершенствование правительственной концепции 

оценки уровня информационных рисков, эффективности используемых систем за-щиты компьютерных ресурсов и их соответствия международным нормам информацион-ной безопасности

В рамках данного направления намечено завершить работу по совершенствова-нию японского промышленного стандарта JIS в плане его согласования с положениями международного стандарта безопасности ISO/IEC15408. До конца текущего финансового года планируется начать реализацию государственной программы подготовки специали-стов в области компьютерной безопасности для работы в госучреждениях (разработчиков, экспертов и пользователей), а также совместно с IPA приступить к анализу безопасности информационных систем, технологий и отдельных продуктов, которые уже применяются либо планируются к использованию в АИС правительственных организаций.

3) Оценка эффективности и надежности криптографических средств

Данному направлению деятельности придается особое значение, поскольку, по оценкам японских экспертов, стойкость шифрования имеет решающее, с точки зрения технических аспектов проблемы, значение для обеспечения безопасности национальных информационных сетей. Определение критериев и методологии оценки криптографиче-ских технологий возложено на специально созданный при МЭТП новый орган Crypto-graphic Technology Evaluation Committee.

Создание комплексной организационной системы защиты информации и противо-действия компьютерным преступлениям на национальном уровне

В рамках данного направления Национальным управлением полиции совместно с Управлением национальной обороны Японии разработана программа формирования на национальном уровне интегрированной организационно-технической системы «раннего предупреждения» об угрозе несанкционированного доступа к сетевым компьютерным сис-темам критического значения и противодействия кибертероризму. По замыслу разработ-чиков, такая система должна осуществлять постоянный мониторинг за потоками элек-тронных данных в наиболее важных узлах национальной коммуникационной инфраструк-туры, обладать способностью в реальном масштабе времени распознавать аномальные явления, являющиеся признаками возможной кибератаки, точно определять источник по-дозрительных электронных сигналов, обеспечивать эффективную защиту баз данных и локализовывать развитие потенциально опасной ситуации в сети. 

Для этого предлагается внедрить локальные программные и аппаратные средст-ва контроля и защиты во всех правительственных АИС, а также в критических компью-терных системах частных предприятиях энергетической, транспортной, телекоммуника-ционной и финансовой сферы. Предполагается, что средства установленные в государст-венных и корпоративных сетях будут контролироваться централизованной системой, ко-торая обеспечит постоянный сбор и анализ информации о попытках несанкционирован-ного доступа к различным ресурсам, оперативное распространение предупреждений о воз-никновении криминальной активности и управление согласованными действиями всех участников информационной деятельности по противодействию противоправным дейст-виям. 

Для осуществления эксплуатации общенациональной системы информационной безопасности коммуникационной инфраструктуры и организации эффективного противо-действия компьютерным преступлениям предполагается создать специальное подразделе-ние «киберполиции» численностью 100-200 человек. На новую организацию планируется возложить также задачи регулярной проверки уровня защищенности государственных и корпоративных АИС, сбор информации о потенциальных правонарушителях, координа-цию деятельности различных ведомств в области разработки прогрессивных технологий защиты информации. Для осуществления таких функций предлагается предоставить поли-ции дополнительные полномочия по доступу в государственные и частные сети.

В долговременном плане особое значение придается также целенаправленной ра-боте всех правительственных служб по формированию устойчивой мотивации различных участников информационной деятельности к совместному противодействию компьютер-ным правонарушениям, а также пропаганде морально-этических норм поведения в гло-бальном киберпространстве, в том числе в рамках общегосударственных образовательных программ.

Специалисты МЭТП считают, что реализация намеченного комплекса мероприя-тий будет способствовать дальнейшему укреплению национальной системы информаци-онной безопасности Японии и позволит создать предпосылки для ускоренного внедрения и устойчивого развития систем информационной поддержки деятельности государствен-ных учреждений, прогрессивных форм электронной торговли и предпринимательства в следующем десятилетии.

4.3 Закон об «электронных подписях» и сертификации (Law Concerning Electronic Signatures and Certification Services).

Закон вступил в силу с 1 апреля 2001 года. Основной целью данного закона

является внедрение современных методов идентификации подлинности электро-магнитных записей и электронных сообщений на основе соответствующих процедур про-верки, выполняемых специально назначаемыми организациями и службами, получившими лицензии на услуги по сертификации так называемых “электронных подписей”. Как пред-полагается внедрение этих мер должно способствовать ускоренному развитию электрон-ной торговли в Японии и подъему экономики в целом.

В законе даются определения “аутентичности” (подлинности) электронной запи-си или сообщения, “электронной подписи”, как специальной закодированной информации, подтверждающей личность автора записи или сообщения и других необходимых понятий.

Кроме того в законе определяются процедуры аккредитации служб и организа-ций, которым предоставляется государственная лицензия на обслуживание клиентов, об-ращающихся за услугами по подтверждению их “электронных подписей”. 

Закон устанавливает наказание за за «подделку» и нарушение установленных процедур подтверждения подлинности «электронных подписей (тюремное заключение сроком до трех лет или денежный штраф до 2 млн. иен), а также порядок проведения рас-следований по фактам противозаконных действий и использования «электронных подпи-сей» в преступных целях.

4.4 Закон о несанкционированном проникновении в компьютерные сети (Law Concerning the Prevention of Unauthorized Computer Access)

Закон вступил в силу с 13 февраля 2000 года. Его основным назначением являет-ся противодействие так называемому «компьютерному терроризму», который проявляется, в частности, в форме противозаконного (несанкционированного) прогикновения в компь-ютерные системы и информационные сети с целю кражи, порчи информации, ее использо-вании с целью извлечения незаконного дохода и другого, прямого или косвенного ущерба законным владельцам сетей систем и информационных баз данных. 

Закон предусматривает соответствующие процедуры проведения расследований по фактам несанкционированного проникновения в компьютерные сети и наказания за на-рушение положений закона (тюремное заключение сроком до одного года или денежный штраф до 500 тыс. иен).

Рассматривая совершенствование системы ведения бизнеса с применением мо-бильных технологий в качестве одного из наиболее перспективных направлений развития электронной коммерции в целом, японские организации уделяют особое внимание повы-шению надежности и стойкости средств защиты передаваемой по беспроводным каналам связи конфиденциальной коммерческой информации, включая технологии шифрования данных. По оценкам японских экспертов, использование зарубежных, и в первую очередь, американских криптографических стандартов обуславливает потенциальную уязвимость национальной коммерческой коммуникационной инфраструктуры для дестабилизирую-щих внешних воздействий со стороны стран-разработчиков, а также создает определен-ные преимущества иностранным компаниям в выходе на местный рынок оборудования и услуг для систем электронной торговли. В этой связи японскими организациями были предприняты усилия по самостоятельной разработке методов шифрования и их продви-жению на роль международных стандартов. В частности, компанией Mitsubishi Electric при поддержке государственных ведомств в было завершено создание оригинальной крипто-графической технологии MISTY, которая представляет собой симметричный алгоритм с открытым 128-битовым ключом и 64-битовой длиной блока данных. Указанный метод может быть легко реализован на аппаратном уровне, обеспечивает высокое быстродейст-вие и надежность кодирования информации, и может быть применен при передаче дан-ных со скоростями до 2Мб в секунду, в том числе, по радиоканалам в режиме W-CDMA (широкополосный многопользовательский доступ с кодовым разделением каналов). В на-стоящее время метод MISTY прошел экспертизу и получил одобрение международной ко-миссии по разработке мобильной связи третьего поколения. В первом полугодии 2000 года MISTY официально рекомендован для использования в качестве стандарта шифрования международным союзом электросвязи ITU. По оценкам специалистов, широкое внедрение японской криптографической технологии в электронных финансовых системах будет спо-собствовать повышению уровня информационной безопасности страны в целом, а также обеспечит благоприятные условия для достижения национальными компаниями лиди-рующих позиций на мировом рынке оборудования, программного обеспечения и услуг для перспективных систем мобильной электронной коммерции.

В 1999 году в Японии были также предприняты меры, направленные на дополни-тельное усиление защиты информации об индивидуальном пользователе в системах элек-тронной коммерции. По оценкам зарубежных экспертов, применявшиеся до последнего времени ведущими частными японскими компаниями правила обработки данных индиви-дуальных клиентов не соответствовали международным нормам, и в частности, директи-вам Европейского парламента (EU Personal Data Protection Directive 95/46/ES). Поскольку указанный документ накладывал ограничения на передачу конфиденциальной коммерче-ской информации в страны, “не соблюдающие должных мер безопасности”, несовершен-ство японской нормативной базы становилось препятствием для эффективного развития электронных форм международной торговли. В этой связи МВТП были разработаны спе-циальные рекомендации по защите “персональной” информации в соответствии с между-народным уровнем безопасности, которые впоследствии были закреплены в государствен-ном промышленном стандарте JIS. Контроль за выполнением национальными компаниями новых нормативных положений осуществляется Японским центром развития технологий обработки информации JIPDEC. К настоящему времени более 50 японских компании, осуществляющих деятельность в сфере электронной коммерции, включая Fujitsu, Sony Marketing, Yahoo Japan, Kodak Japan и IBM Japan, завершили модернизацию корпоратив-ных систем обработки информации в соответствии новым национальным стандартом, что создает предпосылки для более активного развития электронных форм внешней торговли в следующем году.

4.5 Закон об «электронной торговле» (E-Commerce Law)

Закон принят парламентом Японии в июне 2002 года и вступит в действие с 1 апре-ля 2003 года. Закон определяет содержание “электронной торговли”, субъектов и объекты торговых сделок с использованием сетевых технологий, роль государственных органов в регулировании электронных сделок, процедуры оформления сделок, аудиторские процеду-ры по коммерческой деятельности в области электронной торговли и др. 

5. Основы налоговой реформы в эпоху внедрения информационных техноло-гий (Taxation in the Age of IT).

В Японии процесс выработки подхода к налогообложению коммерческой дея-тельности, связанной с использованием Интернет и электронной торговли пока еще не за-вершен. В этой связи можно сказать, что в практическом плане подобная деятельность в стране пока не облагается налогами.

Основное содержание дискуссий специалистов и экспертов в этой области может быть сведено к следующим моментам.

Постоянный рост масштабов электронной торговли и потенциально широкие возможности для ухода от налогов представляют серьезную угрозу для базы налогообло-жения в индустриально развитых странах. В результате нельзя исключить возможность сокращения поступлений налогов в бюджет и как следствие- снижение возможностей вы-полнения правительствами обязательств по финансированию социальных программ. В этой связи Организация экономического сотрудничества и развития (ОЭСР), а также Пра-вительственная Налоговая Комиссия (Япония) уделяли в последнее время значительное внимание подходам к налогообложению коммерческой деятельности, осуществляемой с использованием современных информационных технологий (электронная торговля и др.). 

Известно, что в США правительство практикует в настоящее время весьма либе-ральный подход к этим вопросам. В частности, в настоящее время в США установлен, в качестве временной меры по стимулированию электронной торговли, мораторий на взима-ние налогов с любых видов деятельности, осуществляемых в Интернет. 

В частности, освобождены от уплаты налогов провайдеры услуг на подключение пользователей к Интернет. Однако в принципе, администрация США не возражает против введения «недискриминационных» налогов на электронную торговлю. 

5.1 Позиция ОЭСР по вопросу налогообложения электронной торговли

Отправной точкой в подходе ОЭСР являются положения документа «Условия и структура налогообложения», принятого на конференции ОЭСР в Оттаве (Канада) 8 ок-тября 1998:

* общие принципы налогообложения, которые применяются относительно обычной торговли, должны также применяться правительствами стран-членов ОЭСР и в отношении электронной торговли; 

* налогообложение электронной торговли должно обеспечивать «нейтралитет, эф-фективность, надежность и простоту, справедливость, и гибкость». 

Что касается Японии, то в стране общие принципы налогообложения основыва-ются на таких положениях, как Kohei-Tyuritsu-Kanso (активность, нейтралитет и простота), что вполне укладывается в концепцию ОЭСР.

5.2 Участие Японии в международном обсуждении проблем налогообложения электронной торгвли

Много экспертов и высших должностных лиц Министерства финансов, Нацио-нального налогового агентства и частного сектора Японии активно участвует в обсужде-нии вопросов налогообложения электронной торговли совместно с ОЭСР. Аспекты нало-гообложения e-Commerce были обсуждены во время саммита «G8» на Окинаве в июле 2000 года.

Keidanren (Федерация Экономических Организаций Японии) также активно об-суждает различные аспекты налогообложения e-Commerce. Эксперты и исполнители от Keidanren участвуют в четырех из пяти рабочих групп ОЭСР по налогам и электронной торговле. 

В 2001 году ОЭСР провела обсуждение вопросов налогообложения при междуна-родной поставки через Интернет таких «цифровых» продуктов, как средств программного обеспечения, музыки и изображений, а также услуг(за исключением материальных това-ров, таких как книги, видео кассеты и др.). 

«Условия Структуры Налогообложения», принятые в Оттаве, подтверждили ин-тернационально принцип налогообложения в стране потребления. Две проблемы были об-суждены для практического применения.Во-первых, определение места потребления. Во-вторых, механизмы взыскания налогов, то есть как собирать налог на такие сделки.

Относительно первой проблемы (места потребления), в феврале 2001 было рас-пространено сообщение ОЭСР для общественного обсуждения о руководящих принципах при определении места потребления, в котором место потребления, и поэтому место нало-гообложения, определено следующим образом:

* сделки типа B2B (Бизнес-к-Бизнесу)- место потребления определено, как страна (юрисдикция), в которой деловой получатель установил свое деловое присутствие (то есть зарегистрировал офис или отделение бизнеса получателя, который использует поставку).

* сделки типа B2C (Бизнес-Потребителям) - место потребления определено, как страна, в которой потребитель имеет свое обычное постоянное местожительство.

5.3 Рекомендуемые ОЭСР подходы для механизмов взимания налогов

Для B2B-сделок, самооценка или обратный механизм был идентифицированы как наиболее жизнеспособный выбор.

Для B2C-сделок эффективное взыскание налогов представляет специфическую проблему. ОЭСР указывает на потенциальную возможность использовать положение о среднем сроке для принятия облегченных технологий регистрации иностранного продавца в стране потребителя. 

5.4 Отношение Японии к рекомендациям ОЭСР

В основном, Япония, так же как США и ЕС, склоняется к взиманию налогов в стране потребления. В настоящее время, важно продолжить диалог с деловыми кругами и исследовать технологические тенденции, поддерживающие e-Commerce. Что касается ре-комендаций, относящихся к конкретным видам бизнеса, то можно отметить следующее.

Механизм регистрации сделок типа В2С, в сущности, требовал бы, чтобы ино-странные компании были зарегистрированы (и таким образом стали налогоплательщика-ми) в странах, где их проживают их потребители. В этом случае эти компании по-видимому будут нести высокие затраты. Большие транснациональные корпорации могли бы подчиняться таким требованиям и регистрироваться во всем мире. Однако, в настоящее время наиболее активно в e-Commerce большое количество маленьких предприятий. В Ин-тернете, экспортеры не могут выбирать страны, в которых расположены потребители, с которыми они имеют дело. Они не всегда знают географическое местоположение покупа-телей, с которыми они имеют дело. Если бы от них требовалось зарегистрироваться и оп-латить потребительский налог в других странах, неизбежно возникла бы ситуация невоз-можности реализовать подобное требование. Япония придерживается фундаментальной точки зрения, о том, что важно обеспечить финансовый климат, в пределах которого элек-тронная торговля может процветать. Нет необходимости принимать новый механизм, ко-торый сдерживал бы деловую активность. Мы должны продолжать вести диалог с частным сектором, чтобы в конечном счете создать систему в рамках которой для каждого будет выгодно работать хорошо.

В Японии, помимо развития e-Commerce, быстро продвигается процесс внедре-ния цифровых технологий в других областях, включая процессы управления производст-вом, управление экономикой, финансами и др. Электронная регистрация налоговых дек-лараций и электронной оплаты налогов являются очень важной частью таких процессов. Деловые круги страны приветствуют шаги в этой области и будут широко использовать электронную регистрацию. В будущем, это было бы более выгодно для компаний, если бы электронная документация использовалась для осуществления аудита и налогообложения.

5.5 Налогообложение в сфере информационных технологий

По мнению японских экспертов, не должно быть никаких зон вне сферы налого-обложения. Не имеет смысла относиться к e-Commerce иначе, чем к другим формам бизне-са. Мы говорим о революции в сфере ИТ, но это не означает, мы будем способны постав-лять потребителю через Интернет горячий суп. Все материальные товары (за исключением «цифровых продуктов») будут продолжать поставляться обычным порядком. Единствен-ное различие - сделан ли заказ через Интернет или по телефону. Существенный элемент в бизнесе остается неизменным, так что нет особой необходимости проявлять излишнюю торопливость из-за некоторых особенностей Интернет.

Есть определенный разрыв между уровнем развития e-Commerce в США и в Японии. В Японии, e-Commerce - все еще в находится в развивающейся стадии. Поэтому усилия по продвижению e-Commerce вряд ли способны нарушить существующее соотно-шение между различными видами торговли в ближней перспективе.

